o aca urmarim evenimentele legate de im-

pactul calculatoarelor asupra societatii, si

rO e C 1 e ne gandim aici la business, administrativ,

9 guvernamental sau privat, pe primul loc se gaseste

. ideea de protectie si securitate. Dupa statistici,

principalul vinovat in problemele de protectie si se-

Sl curitate este resursa umana, mai exact, utilizatorul
J (48% din problemele de securitatea informatiei

o
sunt cauzate de utilizatorii care in mod intentionat
S e ‘ l I rl a e sau accidental au provocat daune unei organizatii).
o o
in Utlllzarea

calculatoarelor

Ce trebuie sa stim? Ce trebuie sa facem? Asa cum spuneam mai sus, protectia si securitatea trebuie s o privim diferit
la nivel de institutie, business si individual. Ideal ar fi sd avem politici caracteristice celor trei zone. Partea proasti este ca atunci
cand trebuie si ne rezolvim problemele, tratim procesele si tehnologia, uitind de cea de a treia componenti, utilizatorii... iar
educarea utilizatorilor este punctul cel mai sensibil. Nu e adevarat ci, atunci cdnd avem probleme, primul nostru gand se duce cé-
tre intrebarea: Care este cel mai bun antivirus?, evitand insi cauza.

Daca este vorba de cauza, elimindm din start posibilitatea sau “dorinta” de a va face rau singuri. De aceea vom discuta despre
ce se poate intampla in mod “accidental”. Vom pleca de la... cu ce riscuri/amenintiri ne putem confrunta...

Riscuri/amenintari

Pani la generalizarea utilizarii Internetului, zonele principale unde puteau fi intalnite amenintari le regidseam legate de zonele
de soft: BIOS (virusi de boot), Sistem de operare (virusi pentru executabile), Office (virusi de macro). Odata cu Internetul plaja de
amenintari s-a largit, astfel incat, azi, sub titulatura de malware gasim o listd intreaga de “probleme”, iar modalitatile de penetra-
re au devenit 3D: software, hardware, social. Inainte modul de abordare era clasic: dideam vina pe virusi... si atat.

Acum lucrurile nu sunt atat de simple — chiar daca “virusii” ocupa cea mai mare parte din evenimente (peste 50%), modul de
utilizare si de comportare vis-a-vis de calculator devine “gaura neagra”.

| W
. y
- - ' Numaérul de atacuri

asupra aplicatiilor web
inregistrat in prima ju-
mitate a anului 2011 a
depasit deja numarul
total de atacuri identi-
ficate in 2009 si este
cu 65% mai mare decat
numarul total de ata-
curi masurate anul in
2010, conform raportu-
lui Cyber Security Risks
2011 realizat de HP Di-
gital Vaccine Labs
(DVLabs).
[Sursa:
Devirusare.com|]




Daci analizdm lista de ,,probleme” apérute in ultima perioada, observam ci suntem vulnerabili din trei puncte de vedere:

A. EXTERN - Atacurile la care suntem supusi zi de zi

Virus — Un virus de calculator se atageaza la un program
sau figier care sa 1i permita sa se raspandeasci de la un com-
puter la altul. La fel ca si un virus uman, un virus de calculator
poate provoca de la efecte usor enervante la altele ce pot de-
teriora hardware, software sau fisiere. Aproape toti virusii
sunt atagati la un fisier executabil, ceea ce inseamna ca virusul
poate exista pe calculatorul dvs., dar se poate infecta computerul
doar atunci cand rulati sau deschideti programul daunator.
Virusii au nevoie de actiunea umana pentru a se raspandi
(partajarea fisierelor sau trimiterea de emailuri cu virus ca
atasament).

Worm — Un vierme este similar cu un virus numai ci ei
se propaga de la calculator la calculator fara nici o actiune
umana. El se poate reproduce pe sistemul dvs., astfel incat
calculatorul dvs. trimite un vierme singur, in sute sau mii de
copii (ex. cei care se folosesc de address book din clientul de
mail). Se poate observa un consum exagerat de memorie de
sistem sau de litime de bandi de retea. Intr-o altd varianti
viermele permite ca cineva s preia controlul computerul de
la distanta.

Trojan — La fel ca si in mitologicul Calul Troian, prin in-
termediul unui fisier sau software ce pare legitim se activeaza
pe computer, iar rezultatele pot varia de la efecte minore
(mai mult enervante) la altele grave, cam ar fi stergerea fisie-
relor sau chiar distrugerea sistemului dumneavoastra. Ei sunt
cunoscuti pentru faptul ci realizeaza un backdoor pe computer
(oferd accesul din exterior la sistemul dvs., si astfel sd permita,
eventual, accesul la informatii confidentiale sau cu caracter

Pentru ca el se propaga pe suporturile de stocare de tip Flash USB, folosind
“facilitatea” de Autorun a sistemului de operare Microsoft Windows.

personal care urmeaza sa fie compromise). Spre deosebire de
virusi si viermi, troieni nu se reproduc prin infectarea altor
figiere si nici nu se vor auto-replica.

Spyware — atasat de obicei la programe gratuite, capteaza
pe ascuns date de marketing (prin analiza siturilor pe care le
viziteaza utilizatorul) si le foloseste apoi pentru a transmite
utilizatorului reclame corespunzatoare dar nesolicitate. Progra-
mele spion care nu extrag date de marketing, ci doar transmit
reclame se numesc adware.

Rootkit — Un rootkit este un soft, constand in unul sau
mai multe executabile, conceput cu scopul de a ascunde utili-
zatorului faptul ca sistemul a fost compromis. Asta-1 face ex-
trem de periculos, mai ales ca un rootkit este capabil, nici
mai mult nici mai putin, de a prelua controlul sistemului de
operare.

Botnet — Cuvantul botnet provine de la robot, aceasta
insemnand ci calculatoarele indeplinesc comenzile proprie-
tarului lor. O retea botnet este o retea de calculatoare care au
fost compromise fara stiinta utilizatorului si sunt controlate
prin IRC cu scopul de a realiza activitati ridu intentionate cum
ar fi de la trimiterea de mesaje spam, la lansarea de atacuri
DDOS (Distributed Denial of Services). Retelele de botnet
pot acumula o putere mare de procesare mulfumita executiei
distributive a mai multor aplicatii create de atacatori si pot
lansa mai multe atacuri simultane citre un numar mai mare
de tinte. Botnet-ul are in spate principiul de la trojan, iar mo-
dul de “agatare” e dat de linkuri la fisiere atractive via email,
messenger.

Firma Bitdefender
anunta in iulie
2011, pe locul doi

in ierarhia ame-
nintarilor infor-
matice din Roma-
nia, cu un procen-
taj de 8,6%, viru-
sul de tip Trojan,
AutorunINF.Gen.
De ce este atat de
important?




B. UTILIZATOR — educarea lor vis-a-vis de modul de

comportare in anumite situatii

Spam — Nu este virus... ci doar mesaj “comercial” nedorit.
Se distinge prin caracterul agresiv si repetitiv. Deschiderea
unui mesaj atrage dupa sine fapt ci destinatarul existi (in ge-
neral spam-ul este trimis la adrese 1n bloc — fara sa se stie da-
cd acestea existd sau nu) deci, automat, o inmultire a numérului
de mesaje nedorite. Deci, nu deschideti orice mesaj din Inbox.
Oricum, aproape 90% din mailurile primite de o firma sunt
din categoria spam.

Scareware — La navigarea pe Internet pot apare mesaje
de tip pop-up care sa va anunte existenta unui virus si insta-
larea unui program antivirus (in general “free”) pentru sca-
narea “imediatd”. Varianta fericita este ca acest mesaj si te
indrepte catre un site cu soft antivirus fals (si atunci sfatul
meu este nu descarcati si nu instalati soft pe care nu-1 cunoas-
teti). Varianta mai putin fericita este ca oriunde veti face click
in fereastra de pop-up se activeaza un virus... atunci fortati
inchiderea browser-ului.

Phishing — Mail-uri sau pop-up-uri ce par a fi surse sigu-
re si care cer informatii, in general, confidentiale. Pot fi recu-
noscute printr-o editare gresita (greseli de vocabular sau gra-
maticale) si, sau mai ales, prin link-urile care duc citre site
ne-conforme (de exemplu, e-mail de la banca BRD cu link ca-
tre un site rusesc). Atentie! Nu faceti click pe link ci doar vizu-
alizati unde acesta se duce. Sunt si situatii “comice”: sa primesti
e-mail de la BancPost sia-ti dai date de identificare, dar tu sa
nu ai cont la aceastd banci. Deci, nu deschideti linkurile, nu
dati informatii confidentiale pe net pentru oricine si, mai ales,
daca observati ceva suspect, anuntati institutia respectiva.

phishing

Email scam — Email-uri care se folosesc nu numai de
naivitatea oamenilor, ci si de dorinta de a castiga “ceva”. Poa-
te mai tineti minte emailurile care v anuntau de mostenirea
din Nigeria... acum se poarta castigarea la loteria vizelor
USA, excursii exotice, masini etc. Nu raspundeti primului
impuls, ci incercati sa cititi printre randuri... daca tot nu sun-
teti siguri, intrebati...

C. ACHIZITIILE — sau mai
bine zis ceea ce utilizam la
nivel hardware si software

Hardware depasit — Este un lucru cunoscut ca ne achi-
zitiondm calculatorul pe care ni-1 permitem dar instalim sof-
tul cel mai nou de pe piatd, normal — piratat. Faptul ca utili-
zam soft nou este un lucru bun, dar daci nu investim si in
hardware pierdem in ceea ce priveste atuurile compatibilitatii.
O sd vedem mai tarziu ce inseamna asta.

Echipamente furate sau pierdute — Multe firme nu
dau publicitatii pierderile datorate greselilor angajatilor. Ori-
cum, prin presd mai “transpira” informatii cu echipamente
mobile uitate prin parcuri, restaurante sau mijloace de trans-
port. Tot la fel de mai rau este cand acestea sunt furate. La
pierderea sau furtul lor nu trebuie si calculati numai echipa-
mentul ci si valoare informatiilor din acestea, mai ales daca
sunt confidentiale. Nu trebuie sa va ganditi numai la echipa-
mente de calcul, ci si la suporturi de stocare mobile.

Software neactualizat sau piratat — Nu este de ajuns
daca aveti un sistem de operare sau un antivirus care promit
sd va asigura protectia daci nu verificati si instalati update-
urile pentru acesta. Intr-adevir, Microsoft ne “deranjeazi”
cu service pack-urile sau update-urile pentru sistem, dar as-

tea sunt mai mult decat necesare pentru ci rezolva problemele
care apar permanent. Nu mai vorbim de programul antivirus
— este un lucru sub-inteles. In ceea ce priveste softul piratat
este un risc asumat... “Risti si castigi”, nu?

Conform unui studiu ,,Global IT Security Risks” realizat de Kaspersky Lab
in parteneriat cu B2B International, un institut specializat in cercetarea de business,
peste 90% dintre companii au avut cel putin un incident informatic... Dintre
amenintarile informatice enumerate, cele mai populare sunt virusii si spyware-ul.



Dar sa ne intoarcem la ideea de protectie si securitate...
Este vreo diferenta intre cele doud (asta e o intrebare interesanta
de pus celor din IT)? Normal ci existd, dar depinde cum le
tratam. Hai mai bine s& vorbim despre Politici de securitate
si Mijloace si metode de a asigura protectia.

Politici de securitate

Politicile de securitate contin specificatii clare ale unor
principii si obiective..., specificd cum vor fi accesate datele, ce
date sunt accesibile si mai ales cui..., dar, din pacate, acestea
sunt doar niste recomandiri care nu determind eliminarea
riscurilor, ci stabilirea unor directii mai sigure in care si se
desfasoare activitatea noastra.

Securitatea reprezinta
o prioritate de business
pentru 2012

Pe masura ce tehnologia de cloud
computing si mobilitatea schimba mediul
de business si modul in care definim
ideea de birou, securitatea informatiilor
din companii devine un element foarte
important pentru indeplinirea obiectivelor
de business. Cercetarile internationale
realizate recent de catre firma HP confir-
ma aceasta tendinta si subliniaza nece-
sitatea ca toate companiile Instant-On
sa defineasca si s implementeze o stra-
tegie cuprinzatoare de administrare a
riscurilor.

[Sursa: Devirusare.com]

Hai sa mergem pe ideea de 10... adica zece asa-zise politici
de securitate pentru utilizatori:

1. Tipuri de utilizatori (nu trebuie si uitati ca pe acelasi
calculator pot “lucra” mai multi utilizatori cu niveluri diferite
de pregatire si mai ales de responsabilitate) — stabiliti o lista
cu acestia si atribuiti categorii administrator, respectiv utilizator
standard functie de situatie

2, Utilizarea parolelor — schimbati regulat parolele
(2-3 luni), nu folositi aceeasi parold pentru mai multe locatii,
ridicati gradul de dificultate(caractere speciale, litere mari,
spatiu, cifre)

3. Instalarea de aplicatii — nu folositi soft piratat (este
doar o recomandare), verificati sursa softului ce urmeaza a fi
instalat (chiar daci folositi soft piratat, aveti mécar grija ca
acesta sa fi fost folosit/testat de altii inainte), atentie si la
“fake software”

4. Actualizarea hardware si software — stabiliti o
legatura intre software-ul pe care-l instalati si hardware-ul
existent, urmariti si instalati up-date-urile de software, daca
se poate creati si un up-grade hardware pentru a raspunde
mai bine cerintelor soft

5. Utilizarea antivirus — utilizarea unui antivirus nu
presupune doar instalarea acestuia... inseamna up-date-ul
bazei de date, realizarea unei liste de zone de scanare, stabilirea
si activarea unui program de scanare

6. Folosirea Internetului — alegerea unui browser ca-
re sd raspunda mai bine cerintelor, stabilirea de reguli de uti-
lizare, realizati up-date-urile de software
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7. Folosirea e-mailului — alegerea unui
client care sd raspundd mai bine cerintelor,
stabilirea de reguli de utilizare, realizati up-
date-urile de software

8. Criptarea datelor — protejati infor-
matia de pe calculator prin criptarea datelor,
alegeti persoanele care sa detind cheia de crip-
tare pentru decriptare.

9. Protectia fizica — folositi elemente de
protectie fizica pentru echipamente mobile
(cablu de securitate, cu sau fara alarma), folositi
masuri de blocare furnizate de producator

10. Actualizarea politicii de securitate
— chiar daci este cea din urma prezentata aici,
dupa parerea mea, este si cea mai importan-
ta... chiar daca v-ati stabilit politici de securitate
(mai ales in cazul firmelor) si nu le actualizati
periodic (ex. noutati de pe piata, lista utilizato-
rilor ramasi si mai ales plecati din firma —
pentru ei, stergerea drepturilor si conturilor),
apar brese de securitate.
Un studiu BitDefender scoate
in evidentd probleme de se-
curitate la folosirea cardurilor
bancare. Astfel, 57% dintre
respondenti au declarat ca
au dezvaluit date confidenti-
ale unor surse nesigure, iar
27% au recunoscut c¢i nu au
auzit de phishing.

Este foarte important ca brow-
ser-ul pe care il folosim sa
ofere un nivel cat mai ridicat
de securitate. Nu doar viteza
si facilitatile pe care extensiile
ni le pot oferi sunt importante,
ci si securitatea browser-ului.
Vulnerabilitatea browser-ului
poate porni fie de la brow-
ser-ul propriu-zis, fie de la
plugin-urile respectiv exten-
siile instalate. Cu alte cuvinte,
gaurile de securitate ce pot fi
exploatate isi pot avea originea
nu doar in browser-ul ca atare,

ci si in plugin-uri.

Mijloace si metode
de a asigura protectia

O sd mergem tot pe ideea de 10... adicd zece mijloace si metode de
protectie pentru utilizatori:

1. AntiVirus — Avem nevoie de un antivirus (free sau achizitionat). De
obicei au incluse si solutii AntiSpyware, AntiMalware, dar atentie la ce soft
folositi. Nu instalati programe pe care nu le cunoasteti. Dati o ciutare pe
Google pentru a afla mai multe informatii. Exista foarte multe programe an-
tivirus pe Internet care sunt false (fake), dar care “arata/seamana” cu unul
real.
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2. Software dedicat — De obicei alegerea unui program
antivirus nu rezolva toate problemele. Din aceasta cauza tre-
buie sa apelam la solutii terte. De exemplu, BitDefender USB

Immunizer protejeaza dispozitivele periferice de stocare impo-
triva eventualelor infectii (tip autorun). Nu exagerati! Alegeti
solutiile de protectie mobile (care nu necesita instalare) pen-
tru a elimina o eventuald incércare fara rost a sistemului.

3. Firewall — Sistemul de operare are firewall-ul sdu, in-
sa dacd considerati cd acesta nu face fata aveti doua variante:
una software — alegeti una dintre solutiile de pe piata (ex. Zo-
neAlarm) si una hardware — mai scump, dar mult mai sigur
(ex. Astaro Security Gateway).

4. Alegere Browser — cum mare parte din probleme
vin din navigarea pe Internet, alegerea unui browser mi se
pare un lucru foarte important (oricum, mai important mi se
pare cum te comporti cAnd navighezi pe Internet)... alegerea
va apartine.

5. Activarea filtrarilor si nivelurilor de securitate
din browser — o utilizare mai sigura presupune si persona-
lizarea setarilor privind continutul, confidentialitatea si se-
curitatea

6. Protectie email — cei care folosesc servicii web mail
(Yahoo, GMail, Hotmail) sunt protejati direct de pe serverele
respective (virusi, spam). Cei care au insi propriul lor server
de mail (firmé, personal) trebuie asigurata o protectie supli-
mentara. Solutia aleasi ar trebui sa contina antispam, antivirus,
control continut, control imagini, criptare.

7. Criptarea datelor — daca vorbim de pierderea sau
furtul de date confidentiale, cea mai buna solutie de protectie
este criptarea datelor. Windows 7 vine cu EFS (Encrypting
File System) — sistem de fisiere cu criptare (BitLocker, Cip-
her)

8. Audit Policy si Local Security Policy — Sistemul
de operare ne poate furniza informatii via Event Viewer des-
pre modul de utilizare a sistemului (utilizatori, aplicatii, eve-
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nimente), informatii pe care le putem utiliza pentru a prein-
tampina sau rezolva probleme de securitate. De asemenea,
chiar daca este o zona ceva mai sensibila, o buna utilizare a
Local Security Policy poate sa rezolve cateva din problemele
“nerezolvabile” — stabilirea de politici de securitate pe utilizatori,
software, retea.

9. Template-uri de securitate — Se pot folosi si tem-
plate-uri de securitate via Microsoft Security Compliance
Manager. O verificare a “calitatii” masurilor de securitate lu-
ate o puteti obtine cu ajutorul Action Center — Security.

10. Back-up date — am péstrat pentru final ceva foarte
important... creati copii de sigurantd. Copiile de siguranta
trebuie sa fie facute pe suporturi de stocare externe, periodic,
automat si trebuie sa cuprinda cat mai multe date pe care le
considerati importante.

Conform statisticilor, doar 20% dintre utilizatorii
de echipamente de calcul isi protejeaza prin back-
up informatiile de pe suporturile de stocare, asta
in conditiile in care, trebuie sa recunoastem, fisierele
tale pot fi sterse accidental, corupte de citre un

virus sau pierdute definitiv atunci cand va cedeaza
hard-ul etc.




Informare, educare, punerea in aplicare a masurilor

Volumul de amenintari a crescut fantastic in ultima pe-
rioada. De ceva timp amenintarile se indreapta si catre Apple
Mac OS, datorita cresterii plajei de utilizatori, dar ponderea
cea mai mare o are gama de sisteme de operare de la Microsoft.
Investitiile au crescut pentru contracararea atacurilor si rezul-
tatele nu se lasa asteptate... De exemplu, calculatoarele cu
Windows 7 infectate de 5 ori mai rar decat cele cu Windows
XP . Chiar daca unele informatii sunt imbucuritoare, amenin-
tarile vor exista, dezvolta si diversifica permanent. Pentru
aceasta, utilizatorii trebuie informati si educati in egala ma-
sura. Un utilizator infectat este, pe langa o problema deschisa
prietenilor, colegilor si mai ales a administratorilor de retea,
o sursa de propagare... Ceea ce am prezentat mai sus nu sunt
decét vorbe in vant dacd nu sunt si puse in aplicare... una din
cele mai uzitate expresii este: “stiam ca ce trebuie sa fac, dar
nu credeam ca o sd mi se intample tocmai mie”.De multe ori
ignorata, securitatea datelor unei companii intra in centrul
atentiei, in 95% din cazuri, abia dupa ce s-a consumat un
eveniment ce a afectat in mod negativ activitatea companiei.
Solutiile profesionale de securizare a datelor costa, siin aceste
conditii companiile de la noi isi asuma riscul si prefera si an-
gajeze un student pentru a alege o solutie de moment... Ma-
joritatea companiilor romanesti nu sunt precaute si apeleazi
la servicii de securitate IT numai dupa ce au fost afectate. Se
vorbeste chiar de un management al riscului, care si ga-
ranteze continuitatea afacerii. Succes in alegerea solutiei op-
time pentru asigurarea sigurantei si securitatii firmei dum-
neavoastra!
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Nu uitati de propriii angajati. Aproape juma-
tate dintre angajatii care isi desfasoara activitatea
intr-o mare varietate de domenii au recunoscut ca
au luat date cu ei cand si-au schimbat locul de
munca, mergand de la documente si persoane de
contact pani la contracte si liste de preturi. In ge-
neral masurile de securitate si regulile de conduita
fie nu sunt luate in considerare, fie sunt ocolite.
Conform Information Security Survey, utilizatorii
chestionati au declarat ca nu vad un obstacol in
politicile de securitate IT ale companiilor la care
lucreaza, fiind capabili sa obtinad date din afara se-
diului companiei sau sa iasa nestanjeniti pe usa
cu diverse suporturi de stocare — stick-uri USB,
discuri optice inscriptionate in companie, hard-
discuri cu adaptor sau in rack USB etc. Dat fiind
ca atat de multi angajati au recunoscut ca au “pas-
trat” informatii la schimbarea locului de munca,
53% dintre acestia suspecteaza ca datele ce tin de
proprietatea intelectuala a companiei sunt folosite
de concurenti. In jur de 42% dintre respondenti
au apreciat cd masurile de securitate ale companiei
lor sunt inexistente, insuficiente, nu sunt adaptate
specificului activitatii sau sunt prea restrictive.

[Sursa: Datasecurity.ro].

FLEE LAY PRI LR Sol ] |

=y
P -
WP ATERL AL PRI B IR TTLL YRR




